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NORME
DE CONFIDENTIALITATE A DATELOR STATISTICE

Prezentele norme au fost elaborate in scopul asigurarii respectarii principiului confidentialitatii datelor
statistice detinute de Gradinita cu Program Prelungit Nr. 33 Satu Mare pe intregul flux de colectare,
procesare, stocare, diseminare si arhivare a lor.

1. Reguli de protectie a datelor statistice confidentiale

Aceste reguli trebuie Insusite si respectate de catre toti salariatii din serviciile de statistica oficiald care
sunt implicati in realizarea de cercetdri statistice, indiferent de pozitia acestora in fluxul statistic, de la
colectarea informatiilor statistice, receptionarea formularelor, introducerea, transmiterea, prelucrarea,
stocarea, diseminarea si arhivarea datelor.

Regulile generale si cele specifice privind prelucrarea datelor cu caracter personal enuntate in Legea
677/2001, capitolele II si III, trebuie respectate intocmai.

1.1 Colectarea

Colectarea informatiilor statistice individuale, direct de catre angajatii Directiilor informatiilor statistice
Generale/Judetene de Statistica si Gradinita cu Program Prelungit Nr. 33 Satu Mare prin formulare
statistice sau electronic, se va efectua conform procedurilor in vigoare, cu respectarea urmatoarelor reguli
privind protectia datelor confidentiale:

1) personalul specializat cuprins in activitatea serviciilor statisticii oficiale care, potrivit statutului sau
legal, participa la actiunile de culegere de date statistice individuale, este obligat sa respecte cu strictete
principiul confidentialitatii. Aceeasi obligatie revine si persoanelor angajate temporar ian ctivitatea de
culegere sau de procesare a datelor si informatiilor statistice;

2) formularele de tipul “’raport statistic” sau “’chestionar” pe suport de hartie sau electronic, care congin
date individuale referitoare la persoanele fizice, gospodarii sau persoane juridice sunt considerate
confidentiale.

3) caracterul ,,Confidential” va fi mentionat pe formularele tiparite prin care se culeg aceste date in cadrul
cercetarilor statistice organizate de Institutul National de Statistica; pe formular va fi inscrisa prevederea
legala de garantare a utilizarii datelor individuale numai in scopuri statistice si faptul ca Gradinita cu
Program Prelungit Nr. 33 Satu Mare asigura confidentialitatea acestora

1.2 Receptionarea chestionarelor/ formularelor statistice de catre Directiile Regionale/Judetene de
Statistica si Institutul National de Statistica

Pentru primirea formularelor cu date statistice individuale se va crea la sediul Directiilor
Regionale/Judetene de Statistica si la sediul Institutului National de Statistica un spatiu special de acces
al agentilor economici. Acolo unde acest lucru nu este posibil se vor lua alte masuri prin care s se asigure
receptionarea in condifiile respectarii confidentialitatii datelor, 1n care acestia vor preda
chestionarele/formularele statistice expertului responsabil al cercetarii/anchetei statistice, conform
procedurilor in vigoare, prevazute pentru receptionarea chestionarelor/formularelor statistice. Pentru
informatiile in format electronic, transmise prin posta electronica, se va crea infrastructura necesara
preludrii datelor, cu asigurarea procedurilor IT in vigoare, pentru:

1) autentificarea surselor de date externe (raportorii);

2) autentificarea directiilor teritoriale de statistica si criptarea datelortransmise de la/spre acestea;

3) autentificarea utilizatorilor interni in cadrul retelelor locale;

4) autentificarea accesarilor utilizatorilor interni (de la Directiile Regionale/Judetene de Statistica si
Institutul National de Statisticd) la resursele confidentiale;
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5) monitorizarea permanenta a accesdrilor (de la Directiile Regionale/Judetene de Statistica si Institutul
National de Statistica) la resursele confidentiale.

1.3 Prelucrarea datelor statistice individuale

Operatiunile de prelucrare a datelor statistice individuale de cdtre Gradinita cu Program Prelungit Nr.
33 Satu Mare, se realizeaza de personal instruit in respectarea confidentialitatii datelor statistice
individuale, prin aplicatii informatice care trebuie sa aiba prevazut accesul la acestea pe baza de ,,user
name” si “parold”. Indiferent de mediul de programare utilizat, pentru accesul la aplicatiile de introducere
a datelor si la bazele de date, care contin date individuale, trebuie proiectate aplicatii informatice cu functii
prevazute pentru identificarea si autentificarea operatorilor/utilizatorilor pe bazd de parola. Pentru
identificarea operatorilor /utilizatorilor trebuie proiectate functii pentru:

a) verificarea identitatii;

b) autentificarea utilizatorului(user-ului);

¢) actualizarea listei de identitati;

d) asigurarea confidentialitatii si a integritatii acestei liste de catre un administrator /supervisor al
aplicatiei informatice.

1.4 Diseminarea datelor statistice individuale

Pentru controlul accesului, dupa stabilirea identitatii unui utilizator se vor utiliza functii care sa permita
sau sa interzica accesul restrictionat la anumite resurse ale sistemului. Aceste functii trebuie sa includa:
a) administrarea drepturilor si nivelurilor de acces;

b) monitorizarea accesului la resurse.

Identificatorii unici: cod personal, cod fiscal, nume si adresa, localitate si alte informatii, care nu pot fi
depersonalizate (anonimizate), nu se vor include 1n fisiere de date individuale pentru utilizare publica.
1.5 Stocarea si arhivarea datelor statistice

Operatiunile de stocare a datelor confidentiale care au intrat in posesia Gradinitei cu Program Prelungit
Nr. 33 Satu Mare, se realizeaza cu asigurarea tuturor masurilor de protectie privind modul lor de arhivare
sau stocare. Aceste masuri se referd la modul de arhivare a formularelor de tipul “raport statistic” sau
“chestionar” pe suport din hartie sau electronic, la procesarea internd a datelor si organizarea stocarii
acestora, la respectarea regulilor interne de acces si la protectia impotriva accesului din exterior la datele
confidentiale, stocarea si difuzarea rezultatelor — inclusiv cele privind siguranta si securitatea transmisiei
de date. Arhivarea formularelor cu date statistice individuale care constituie date confidentiale, termenele
lor de pastrare, accesul la aceste formulare, precum si modalitatile de distrugere a acestora se va asigura
in conformitate cu prevederile legale in vigoare si a normelor de arhivare specifice institutiei, aprobate de
catre Seful Serviciului Judetean Satu Mare al Arhivelor Nationale. Arhivarea datelor statistice stocate pe
suport magnetic sau optic, frecventa arhivarilor, termenele de pastrare a arhivei electronice (magnetice
sau optice) si a modalitatilor de asigurare a protectiei datelor stocate impotriva degradarii, distrugerii
intentionate sau neintentionate sau modificarii lor neautorizate se va face in conformitate cu regulile de
protectie prevazute de legislatia in vigoare.

I1. Masuri de protectie a datelor statistice

incaperile, camerele securizate, statiile de lucru si terminalele trebuie frecvent controlate, aplicand

masuri de protejare impotriva accesului neautorizat, impotriva furtului sau a deteriorarii, respectiv
copierii neautorizate pe suporti magnetici a datelor statistice. Resursele de calculator ce trebuie
protejate sunt:

1) resursele partajate critice (servere, unitati de backup, firewalluri, routere, surse neintreruptibile de
curent (UPS) ce deservesc pe precedentele). Acestea vor fi amplasate intr-o camera separata, accesibila
doar personalului IT autorizat. Daca sistemul de operare permite criptarea nativa a sistemului de fisiere,
aceasta facilitate va fi activata. Sursele neintreruptibile de curent (UPS) nu vor putea fi comandate prin
reteaua de calculatoare din exteriorul camerei server-elor, impiedicand astfel inchiderea neautorizata si
distructiva a acestora.
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2) statiile de lucru - acestea vor fi accesate (deservite) de personalul propriu autorizat al Gradinita cu
Program Prelungit Nr. 33 Satu Mare, pentru introducerea, validarea, prelucrarea si diseminarea datelor.
In cazul in care, anumite statii de lucru sunt destinate accesului la bazele de date de diseminare pentru uz
public sau unui personal extern autorizat, definite ca activitati de diseminare a datelor, statiile de lucru
vor fi amplasate in spatiul amenajat pentru sala de consultare si diseminare, sau Intr-un sector separat
special amenajat, respectandu-se:

a. masurile suplimentare de securitate a datelor si limitare a accesului la acestea, fiind dezactivate unitatile
de floppy-disc, USB, CD-writer sau alt dispozitiv de iesire pentru a impiedica copierea datelor statistice;
b. monitorizarea accesarilor.

Sistemele de operare cu proceduri native de criptare si jurnalizare (evidenta zilnica a accesarilor pe fiecare
utilizator) sunt amplasate pe:

a. servere — se va opta pentru o schema de securitate maximald: permisiuni ale utilizarii minimale si
numai pe acele directoare/fisiere necesare aplicatiei informatice, parole definite, certificate electronice
sau smart-card-uri. Daca modelul aplicatiei informatice este ,,client-server” (exemplu: Oracle) sau multi-
tier, nu este necesar accesul statiilor de lucru la sistemul de fisiere al serverelor. Daca sistemul de operare
permite evidenta zilnicd a accesului, aceasta va fi activata. Daca aplicatia este tranzactionald (exemplu:
server Oracle), se va opta pentru activarea arhivarii tranzactiilor. Daca sistemul de operare permite
criptarea nativa, acesta va fi activat. Se vor efectua salvari de siguranta ale datelor statistice, sau salvari
ale imaginilor discurilor serverului. Este preferabil ca aceste salvari (backup) sa fie automatizate si in
forma criptata.

b. statii de lucru — daca sistemul de operare este multi-user (exemplu: Windows NT, Windows2000,
WindowsXP, Unix, Linux), se va utiliza o parola de utilizator (user) cu drepturi minimale, dar suficiente
— 1n nici un caz o parola de utilizator (user) cu drepturi de administrare.

n ceea ce priveste controlul accesului, trebuie asigurate masurile care sd permitd verificarea accesului,

respectiv monitorizarea activitatilor legate de folosirea datelor confidentiale. Se vor lua masurile
necesare pentru ca statiile de lucru dedicate introducerii de date statistice, a serverelor centrale ce
stocheaza date statistice individuale sa fie protejate electronic printr-un modul de control al accesului.

II1. Obligatiile personalului si sanctiuni privind incdlcarea regulilor de pastrare a confidentialititii
datelor statistice

Personalul cuprins in activitatea serviciilor de statistica oficiald, care, potrivit statutului sau legal,
opereaza cu date statistice confidentiale este obligat sa respecte legislatia in domeniu, enuntata la capitolul
I si implicit prezentele norme. Aceastd obligatie revine si pentru persoanele antrenate temporar in
activitatea de prelucrare a datelor si informatiilor statistice si se extinde si dupad incetarea activitatii
personalului statistic.

Pe baza prezentelor, la angajare si ori de cate ori se impune, personalul compartimentului de resurse
umane va norme efectua un instructaj al salariatilor serviciilor de statistica oficiala, care prin natura
atributiilor de serviciu ce le revin, au acces la date confidentiale pentru a-si putea indeplini sarcinile de
serviciu. Efectuarea instructajului precum si faptul cd salariatul se obligd sa respecte regimul
confidentialitatii datelor se consemneaza in Angajamentul de confidentialitate, scris i semnat de Salariat,
document ce face parte din dosarul personal al acestuia.

Incilcarea prezentelor norme poate atrage rispunderea contraventionala, disciplinara, civild sau penala,
dupa caz.

1V. Rispunderea

1. Raspunderea contraventionald intervine in urmatoarele cazuri:

a) prelucrarea datelor cu caracter personal de catre Gradinita cu Program Prelungit Nr. 33 Satu Mare
sau de catre persoana imputernicitd de acesta, cu incalcarea prevederilor art. 4-10 din Legea nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, sau cu nerespectarea drepturilor prevazute de art. 12 — 15 sau art. 17 din aceeasi lege. Aceste
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fapte constituie contraventie daca nu sunt savarsite in astfel de conditii incat sa constituie infractiune si
se sanctioneaza cu amenda de la 1.000 RON la 25.000 RON;

b) neindeplinirea obligatiilor privind aplicarea masurilor de securitate si pastrare aconfidentialitatii
prelucrarilor, prevazute la art. 19 si 20 din Legea nr. 677/2001; fapta constituie contraventie daca nu este
savarsita in astfel de conditii incat sa constituie infractiune si se sanctioneaza cu amenda de la 1.500 RON
la 50.000 RON;

c) nerespectarea de catre personalul serviciilor de statisticd oficiald a dispozitiilor legale cuprivire la
pastrarea caracterului confidential al datelor si informatiilor statistice individuale, in conformitate cu
principiul confidentialitatii si cu prevederile cuprinse in capitolul IV din O.G. nr. 9/1992, republicata, cu
modificdrile si completarile ulterioare; sanctiunea in acest caz este amenda de la 1.000 RON la 5.000
RON. In cazul contraventiilor previzute la lit. a) si b), constatarea contraventiilor si aplicarea sanctiunilor
se efectueazd de catre autoritatea de supraveghere, care poate delega aceste atribufii unor persoane
recrutate din personalul sdu, precum si de reprezentantii Tmputernicifi ai organelor cu atributii de
supraveghere si control, abilitate potrivit legii. Tmpotriva proceselor-verbale de constatare si sanctionare
a contraventiilor prevazute la lit. a) si b) se poate face plangere la sectiile de contencios administrativ ale
tribunalelor. In cazul contraventiei previzute la lit. ¢), constatarea acesteia si aplicarea sanctiunilor se fac
de catre personalul Gradinitei cu Program Prelungit Nr. 33 Satu Mare anume Tmputernicit pentru
aceasta prin decizia directorului.

2. Raspunderea disciplinara a functionarilor publici intervine in cazul nerespectarii confidentialitatii
lucrarilor ce au acest caracter, precum si in cazul savarsirii altor abateri disciplinare ce au legatura cu
pastrarea confidentialitatii datelor statistice. Sanctiunile aplicabile sunt cele prevazute de art. 65 alin. (3)
din Legea nr. 188/1999, republicata, cu modificarile ulterioare. Procedura aplicarii sanctiunii disciplinare
in cazul functionarilor publici este cea prevazuta in Legea nr. 188/1999, republicata, cu modificarile
ulterioare i in H.G. nr. 1210/2003 privind organizarea si functionarea comisiilor de disciplind din cadrul
autoritatilor si institutiilor publice. Raspunderea disciplinard a persoanelor incadrate cu contract
individual de munca intervine in conditiile dreptului comun in materie.

3. Rdspunderea civild a salariatilor din cadrul Gradinitei cu Program Prelungit Nr. 33 Satu Mare intervine

in conditiile Legii nr. 1/2011 Legea Educatiei Nationale cu modificdrile ulterioare, sau in conditiile
dreptului comun in materie, dupa caz. Rdspunderea pentru infractiunile savarsite in timpul serviciului
sau n legatura cu atributiile de serviciu se va angaja in conformitate cu prevederile legii penale.
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